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Сравнительный анализ средств защиты от вредоносного и шпионского ПО, спама и хакерских атак
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1 Сравнение функционала 

	
	Kaspersky

	Symantec1
	McAfee1
	Trend Micro1
	CA1
	NOD321
	Doctor Web1
	BitDefender1
	Microsoft1
	Panda1

	Самозащита

	
	
	
	
	
	
	
	
	
	

	Процесс антивируса не может быть выгружен из памяти
	(
	(
	-
	-
	(
	не тестировали
	не тестировали
	-
	не тестировали
	(

	Сервис  не может быть приостановлен
	(
	-
	-
	-
	(
	не тестировали
	не тестировали
	-
	не тестировали
	-

	Проактивная защита
	(
	(
	(
	(
	(
	(
	(
	(
	(
	(

	Эвристический анализатор
	(

	(
	(
	(
	(
	(
	(
	(
	(
	(

	Поведенческий блокиратор
 
	(
	-
	(
	-
	-
	-
	-
	-
	-
	(

	Откат вредоносных изменений

	(
	-
	-
	-
	-
	-
	-
	-
	-
	-

	Обнаружение руткитов
	(
	(
	(
	(
	(
	(
	(
	(
	(
	(

	Сканирование скрытых файлов
	(
	(
	(
	(
	(
	(
	(
	(
	-
	(

	Обнаружение системных аномалий

	(
	-
	-
	-
	-
	-
	-
	-
	-
	-


	
	Kasper sky
	Syman tec
	McAfee
	Trend Micro
	CA
	NOD32
	Doctor Web
	BitDefender
	Microsoft
	Panda

	Файловый антивирус (постоянная защита), проверка по требованию
	(
	(
	(
	(
	(
	(
	(
	(
	(
	(

	Выбор уровня безопасности

	(
	-
	-
	-
	-
	-
	-
	-
	-
	-

	Лечение объектов внутри архивов
	(
ZIP, ARJ, CAB, RAR, LHA
	(
ZIP, LHA
	(
ZIP
	(
ZIP, RAR2, LHA
	-
	-
	-
	-
	-
	(
ZIP, ARJ, LHA

	Проверка только новых и измененных файлов
	(
	-
	-
	(
	-
	(
	-
	-
	-
	-

	Приостановка сканирования при увеличении

активности пользователя 
	(
	-
	-
	-
	-
	(
Приоритет проверки
	(
Приоритет проверки
	(
	-
	(

	Почтовый антивирус
	(
	(
	(
	(
	(
	(
	(
	(
	-
	(

	Выбор уровня безопасности1
	(
	-
	-
	-
	-
	-
	-
	-
	-
	-

	Проверка POP3/SMTP/IMAP4-трафика на лету

	(/(/(
	(/(/-
	(/(/-
	(/-/-
	(/(/(
	(/(/-
	(/(/(
	(/(/-
	-/-/-
	(/(/(

	Выбор портов для сканирования трафика

	(
	-
	-
	-
	-
	-
	(
	-
	-
	-

	Web-антивирус (проверка HTTP-трафика на лету)

	(
	-
	-
	-
	-
	(
	-
	(
	-
	(

	Выбор портов для сканирования трафика3
	(
	-
	-
	-
	-
	(
	-
	-
	-
	-

	Обнаружение шпионского и другого потенциально опасного ПО
	(
	(
	(
	(
	(
	(
	(
	(
	(
	(


	
	Kasper sky
	Syman tec
	McAfee
	Trend Micro
	CA
	NOD32
	Doctor Web
	BitDefender
	Microsoft
	Panda

	Защита от сетевых атак
	(
	(
	(
	(
	(
	-
	-
	(
	(
	(

	Персональный сетевой экран
	(
	(
	(
	(
	(
	-
	-
	(
	(
	(

	Подсистема обнаружения и предотвращения вторжений (IDS/IPS)
	(
	(
	(
	(
	-
	-
	-
	(
	-
	(

	Защита конфиденциальных данных
	(
	(
	(
	(
	(
	-
	-
	(
	-
	(

	Предотвращение передачи конфиденциальных данных
	(
	(
	(
	(
	(
	-
	-
	(
	-
	(

	Контроль доступа к конфиденциальным данным

	(
	-
	-
	-
	-
	-
	-
	-
	-
	-

	Защита от фишинга
	(
	(
	(
	(
	(
	-
	(
	(
	(
	(

	Защита от фишинговых атак в письмах
	(
	(
	(
	(
	(
	-
	(
	(
	-
	(

	Защита  при открытии сайтов в браузере
	(
	(
Для IE 32-бит
	(
	(
	-
	-
	-
	-
	(
Internet Explorer 7.x
	-

	Защита от спама
	(
	(
	(
	(
	(
	-
	(
	(
	-
	

	Выбор портов для сканирования трафика
	(
	-
	-
	-
	-
	-
	(
	-
	-
	-

	Анализ заголовков писем до их скачивания
	(
	-
	-
	-
	-
	-
	Для IMAP4
	-
	-
	-

	Обучаемая система распознавания спама
	(
	(
	(
	(
	(
	-
	-
	(
	-
	(

	Обнаружение графического спама
	(
	(
	(
	-
	-
	-
	-
	(
	-
	-

	Защита от нежелательной рекламы (баннеры, всплывающие окна)
	(
	(
	(
	(
	(
	(
	(
	-
	-
	-


	
	Kasper sky
	Syman tec
	McAfee
	Trend Micro
	CA
	NOD32
	Doctor Web
	BitDefender
	Microsoft
	Panda

	Родительский контроль
	(
	(
	(
	(
	-
	-
	-
	(
	-
	(

	Ограничение доступа к нежелательным сайтам
	(
	(
	(
	(
	-
	-
	-
	(
	-
	(

	Ограничение доступа в Интернет по времени
	(
	-
	-
	-
	-
	-
	-
	(
	-
	-

	Возможность изменения шаблонов оформления интерфейса программы

	(
	-
	-
	-
	-
	-
	-
	(
	-
	-

	Поддержка мобильных пользователей 

	(
	-
	-
	-
	-
	-
	(
	-
	-
	-


2 Сравнение качества защиты
2.1 Оценка качества защиты в независимых тестах
	
	Kaspersky
	Symantec
	McAfee
	Trend Micro
	CA
	Sophos
	NOD32
	Doctor Web
	BitDefender
	Microsoft
	Panda
	AVG
	Avast!

	Общий уровень обнаружения (в %)<0}
	
	
	
	
	
	
	
	
	
	
	
	
	

	Тест
AV-Comparatives.org

	97,89
	96,83
	91,63
	87,00
	65,00
	не тестировали
	96,71
	89,27
	96,11
	82,40
	не тестировали
	96,37
	93,86

	Тест
AV-Test.org

	97,64
	97,77
	87,28
	90,97
	62,12
	81,75
	88,32
	85,84
	95,68
	80,56
	92,09
	96,15
	96,32

	Уровень обнаружения активных руткитов (%)

	100
	76
	не тестировали
	не тестировали
	не тестировали
	не тестировали
	44
	не тестировали
	76
	не тестировали
	76
	12
	44

	Лечение активного заражения (в %) 
	
	
	
	
	
	
	
	
	
	
	
	
	

	Установка на зараженную машину и лечение (% вылеченных) 

	70
	80
	40
	30
	не тестировали
	50
	50
	30
	50
	не тестировали
	40
	40
	50

	Лечение активного заражения c установленным антивирусом

(%вылеченных)

	86
	82
	не тестировали
	77
	не тестировали
	не тестировали
	55
	не тестировали
	59
	не тестировали
	41
	82
	77

	Возможности лечения файлов и документов пользователей
	
	
	
	
	
	
	
	
	
	
	
	
	

	%успешно вылеченных файлов3
	87,50
	83,33
	не тестировали
	не тестировали
	не тестировали
	не тестировали
	16,67
	не тестировали
	75,00
	не тестировали
	70,83
	25,00
	16,67

	% поврежденных после лечения документов Office3
	0
	0
	не тестировали
	не тестировали
	не тестировали
	не тестировали
	3,64
	не тестировали
	5,45
	не тестировали
	1,82
	5,45
	9,09

	Уровень обнаружения в упакованных файлах (в %)

	80,35
	42,13
	79,53
	31,11
	7,68
	не тестировали
	не тестировали
	не тестировали
	76,88
	не тестировали
	60,97
	не тестировали
	не тестировали


	
	Kaspersky
	Symantec
	McAfee
	Trend Micro
	CA
	Sophos
	NOD32
	Doctor Web
	BitDefender
	Microsoft
	Panda
	AVG
	Avast!

	Среднее время реакции 
	
	
	
	
	
	
	
	
	
	
	
	
	

	Период времени, когда выходит обновление с сигнатурой вредоносного ПО (часы)
	0-2

	10-122
	8-10

	6-82
	16-183
	не тестировали
	4-62
	не тестировали
	4-62
	не тестировали
	6-82
	6-82
	6-82

	Среднее время, затрачиваемое на выпуск обновления с сигнатурой вредоносного ПО
 
	28 мин.
	8ч. 46мин.
	не тестировали
	не тестировали
	не тестировали
	не тестировали
	3ч. 15мин.
	не тестировали
	2ч. 59мин.
	не тестировали
	4ч. 46мин.
	7ч.

31мин.
	6ч.

34мин.

	Количество обновлений за месяц

	615
	31
	23
	38
	28
	189
	не тестировали
	не тестировали
	519
	138
	40
	не тестировали
	не тестировали

	Оценка сетевого экрана

	7950
	4600
	2325
	7500
	1000
	не тестировали
	не тестировали
	не тестировали
	750
	не тестировали
	650
	500
	не тестировали

	Скорость работы
	
	
	
	
	
	
	
	
	
	
	
	
	

	Замедление при  проверке антивирусным  монитором запускаемых программ и  системных файлов (сек.) 

	16,39
	74,63
	116,44
	не тестировали
	96,66
	180,47
	42,67
	не тестировали
	не тестировали
	71,75
	не тестировали
	135,36
	12,59

	Замедление при  проверке антивирусным  монитором открываемых документов и медиафайлов (сек.)5
	5,23
	12,80
	21,51
	не тестировали
	34,41
	34,38
	22,87
	не тестировали
	не тестировали
	45,42
	не тестировали
	32,88
	17,55 

	Замедление при  проверке антивирусным  монитором открываемых архивов (сек.) 5
	0,66
	4,47
	9,86
	не тестировали
	5,80
	8,50
	3,27
	не тестировали
	не тестировали
	9,08
	не тестировали
	2,81
	1,31

	Время, затрачиваемое пользователем, на выполнение стандартных действий при запущенной проверке по требованию (сек)

	174
	208
	196
	не тестировали
	206
	не тестировали
	194
	не тестировали
	234
	не тестировали
	не тестировали
	296
	не тестировали


2.2 Уровень обнаружения

Авторитетная австрийская антивирусная лаборатория AV-Comparatives в феврале 2007 года провела очередное тестирование, целью которого было сравнение различных антивирусных решений по критерию эффективности обнаружения вредоносных программ (при проверке по запросу). По результатам тестирования Антивирусу Касперского” был присужден сертификат самого высокого уровня — Advanced+. Необходимо отметить, что продукты "Лаборатории Касперского” получают оценку Advanced+ в этой категории тестов AV-Comparatives с самого начала проведения этих тестов -  с февраля 2004 года. Подтверждает высокий уровень обнаружения вредоносных программ продуктами “Лаборатории Касперского” и исследовательская группа из Магдебургского университета (AV-Test.org):
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Продукты “Лаборатории Касперского” успешно выдержали все без исключения тесты авторитетного британского журнала Virus Bulletin за последние три с лишним года. В ходе тестирования Virus Bulletin оценивает способности антивирусных решений обнаруживать вредоносные программы как при проверке по запросу, так и с помощью модуля постоянной защиты (антивирусного монитора).
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Большинство современных вредоносных программ упаковано тем или иным упаковщиком. По данным немецкого журнала PC Professionell, который отметил решение “Лаборатории Касперского” наградой "Выбор редакции", продукты “Лаборатории Касперского" лидируют по способности обнаруживать вредоносные программы в упакованных файлах.
[image: image3.emf]Обнаружение вредоносных программ в упакованных файлах
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2.3 Борьба с руткитами

Вирусописатели активно используют программы-маскировщики (руткиты) для сокрытия действий вредоносных программ на компьютере пользователя. В контексте операционной системы Microsoft Windows под руткитом принято подразумевать программу-маскировщик, которая внедряется в систему, перехватывает и искажает системные сообщения, содержащие информацию о запущенных в системах процессах, а также о содержимом папок на диске. Кроме того, как правило, руткит может маскировать присутствие в системе процессов, каталогов и файлов на диске, ключей в реестре. 

Kaspersky Internet Security эффективно обнаруживает программы-маскировщики (руткиты), причем модуль проактивной защиты, входящий в этот продукт, позволяет обнаруживать как известные, так и новые, неизвестные руткиты, основываясь на их поведении в системе. Эффективность технологии обнаружения руткитов была доказана в ходе теста, проведенного журналом ComputerBild.

[image: image4.emf]Обнаружение активных руткитов
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2.4 Возможности лечения
Существуют вредоносные программы (например, троянские), которые выполняют вредоносные действия, не заражая при этом файлы, находящиеся на компьютере пользователя. Возможность антивируса обнаруживать и удалять такие вредоносные программы является важным критерием при выборе антивирусной защиты.

Но есть вирусы, которые заражают программы и документы пользователей, и в таком случае простое удаление зараженных файлов (документов, программ) может привести к потере важных для пользователей данных и к неработоспособности программ. В таких случаях требуется полноценное лечение, т.е. восстановление файлов до незараженного состояния.

В ходе тестирования, проведенного авторитетным немецким изданием ComputerBild, способность успешно лечить зараженные файлы использовалась в качестве одного из критериев оценки антивирусных решений. По итогам теста продукт "Лаборатории Касперского" в очередной раз получил награду "Победитель теста".
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[image: image6.emf]% документов Office, поврежденных во время лечения 
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К сожалению, ни один производитель антивирусов не может гарантировать пользователю 100%-ную защиту. Случаи заражения все равно происходят достаточно часто. Российский информационно-аналитический проект Anti-Malware.ru в феврале 2007 года провел тест, в ходе которого изучались способности популярных антивирусных программ устанавливаться на зараженную машину и лечить уже активное заражение. Изучались возможности антивирусов в ситуации, когда вредоносная программа уже была ранее запущена и установлена на компьютере и даже могла препятствовать обнаружению и удалению со стороны различных антивирусных продуктов. В ходе теста продукт “Лаборатории Касперского” показал один из лучших результатов:
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Выводы Anti-Malware.ru подтверждают и результаты теста журнала PC World. Тестирование проводилось при поддержке исследовательской лаборатории при Магдебургском университете (AV-Test.org). AV-Test.org предложил более мягкие условия теста, чем Anti-Malware.ru: антивирус уже был установлен на тестовых машинах, проверялась только его способность лечить активное заражение.
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2.5 Время реакции на вирусные угрозы и количество обновлений

Время реакции на вирусные угрозы является одним из важнейших критериев эффективности антивируса. В ходе тестирования, проведенного авторитетным немецким изданием ComputerBild, время реакции на новые вирусные угрозы использовалось в качестве одного из критериев оценки антивирусных решений. По результатам теста обновления, содержащие сигнатуру новой вредоносной программы, были доступны в Антивирусе Касперского в среднем уже через 28 минут после обнаружения этой угрозы. Как отмечает журнал ComputerBild – “это рекордно короткое время”.
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Высокую скорость реакции “Лаборатории Касперского” на новые вредоносные программы показали также результаты тестов AV-Test.org. Эксперты AV-Test.org в отличие от ComputerBild не усредняли время реакции, а оценивали временной промежуток, в течение которого антивирусные компании реагировали на угрозы. В ходе тестов выяснилось, что время реакции "Лаборатории Касперского"  на появление новых вредоносных программ составляет менее двух часов.
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Одним из важнейших критериев эффективности антивирусной защиты является периодичность обновлений. При появлении новой угрозы, если она не обнаружена проактивными методами, пользователь остается без защиты до момента получения обновления с сигнатурой этой угрозы. Чем меньше интервал между обновлениями, чем чаще они выходят, тем меньше период времени, когда пользователь остается незащищенным. Обновления антивирусных баз для решений “Лаборатории Касперского” выходят практически раз в час, что подтверждают данные независимой исследовательской лаборатории AV-Test.org.
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2.6 Эффективность персонального сетевого экрана

Наличие в интегрированных средствах защиты персонального сетевого экрана позволяет защитить компьютер пользователя от внешних вторжений. Но зачастую сетевые черви, проникая на компьютер, устанавливают троянские программы, которые способны предоставлять злоумышленнику удаленный контроль над компьютером, сканировать компьютер в поисках конфиденциальной информации, осуществлять слежку за действиями пользователя.

Такие троянские программы передают различными путями собранную информацию своему “хозяину”. Значит, без контроля исходящего трафика компьютер пользователя остается уязвимым. Кроме того, при размножении сетевой червь пересылает себя с зараженного компьютера на другие компьютеры и контроль исходящего трафика может предотвратить дальнейшее распространения червя.  

Именно поэтому для полноценной защиты нужен двусторонний персональный сетевой экран, который контролирует входящий и исходящий трафик от приложений. Защита обеспечивается с помощью применения правил использования сетевых ресурсов приложениями, установленными на компьютере. Происходит анализ сетевых пакетов с учетом направления движения пакета, типа протокола его передачи, а также используемого порта. При этом учитываются не только характеристики сетевого пакета, но и конкретное приложение, которому адресован данный пакет, либо приложение, которое инициировало отправку этого пакета.
Для проверки персональных сетевых экранов на “проницаемость” изнутри используются лик-тесты (leak tests) – специальные программы, имитирующие действия троянских программ по обходу защиты. Один из наиболее полных  тестов на “проницаемость” провела команда проекта matousec.com. В ходе тестирования каждый сетевой экран проверялся на 26 лик-тестов, часть которых в свою очередь состояла из нескольких подтестов. В общей сложности каждый сетевой экран подвергся 77 тестам на “проницаемость”. Если продукт успешно проходил какой-либо тест с настройками по умолчанию, то получал за тест оценку 125 баллов, если тест удавалось успешно пройти только с максимальными настройками – 100 баллов. Таким образом максимальная оценка могла быть 77*125=9625 баллов.  На диаграмме ниже приведены итоговые оценки рассматриваемых в настоящем документе продуктов. По итогам теста продукт "Лаборатории Касперского" набрал 7950 баллов, что соответствует в оценочной шкале matousec.com уровню “Очень хорошо”.
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2.7 Замедление работы системы

Ряд антивирусных компаний для демонстрации скорости работы своих продуктов используют такой параметр, как скорость проверки (сканирования) файлов по требованию. Однако пользователь может запускать проверку по требованию в то время, когда он не использует компьютер. Гораздо важнее для него скорость проверки файлов антивирусным монитором (модулем постоянной защиты). 

В отличие от проверки по требованию, антивирусный монитор постоянно находится в памяти. Поэтому для пользователей особенно важно, насколько проверка файлов антивирусным монитором замедляет их открытие и закрытие. Специалисты журнала Virus Bulletin проанализировали, насколько постоянная антивирусная защита замедляет открытие и закрытие файлов, запуск программ, входящих в коллекцию Virus Bulletin.
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[image: image15.emf]Замедление на архивах

0,66

1,31

2,81

3,27

4,47

8,50

9,86

5,80

9,08

0 2 4 6 8 10 12

Kaspersky

Avast!

AVG

NOD32

Symantec/Norton

CA

Sophos

Microsoft

McAfee

Источник: Virus Bulletin


Возвращаясь к вопросу скорости сканирования по требованию, необходимо сделать еще одно очень важное замечание. Предположим, пользователь все же решает запустить проверку по требованию во время активной работы на компьютере. В этой ситуации для пользователя в первую очередь важно не время, которое будет затрачено на эту проверку, а то, насколько замедляется его обычная работа при запущенной проверке по требованию. Т.е. насколько ресурсоемкой оказывается задача проверки.  Проводя оценку антивирусных продуктов по различным параметрам, специалисты CNET Labs, в частности, проанализировали, как влияет запущенная проверка по требованию на время выполнения обычных действий пользователей (например, на конвертирование музыки и видео). В целом по итогам тестов решение "Лаборатории Касперского" было удостоено награды “Выбор редакции” онлайн-портала CNET.
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� Сравнивался функционал следующих продуктов: Kaspersky Internet Security 7.0, Norton Internet Security 2007, McAfee Internet Security Suite 2007, Trend Micro Internet Security 2007, CA Internet Security Suite 2007, Eset NOD32 2.7, Dr.Web для Windows 4.44 + Антиспам,  Microsoft Windows Live OneCare 1.5, Panda Internet Security 2007. Компании Eset и Доктор Веб на настоящий момент не выпустили полноценных коммерческих версий интегрированных решений для защиты от различных видов угроз, поэтому их продукты целесообразно сравнивать в основном только в аспекте защиты от вредоносного и шпионского ПО. Сравнение функционала проводилось на тестовом стенде "Лаборатории Касперского".


� Программы, обеспечивающие защиту компьютера от вредоносных программ, сами становятся объектом воздействия вредоносного ПО, пытающегося заблокировать работу системы безопасности или даже удалить ее с компьютера. Для обеспечения стабильности системы безопасности компьютера в антивирусных программах предусмотрены механизмы самозащиты. Эффективность этих механизмов оценивалась в тесте журнала PC Professionell, август 2006 года.


� В Kaspersky Internet Security 7.0 и Антивирус Касперского 7.0 включен новый, существенно улучшенный по сравнению с предыдущими версиями эвристический анализатор.


� Во многих случаях эвристического анализатора недостаточно для обнаружения нового неизвестного вредоносного ПО, и обнаружить его возможно только с помощью поведенческого блокиратора - программы, которая анализирует поведение уже запущенного на компьютере пользователя приложения и блокирует опасные действия (действия, характерные для вредоносных программ). По данным AV-comparatives.org, поведенческий блокиратор (модуль проактивной защиты), входящий в продукты "Лаборатории Касперского", блокирует 99% новых угроз.


� В продуктах конкурентов "Лаборатории Касперского" реализована возможность восстановления (лечения) системы после воздействия известного вредоносного ПО (для которого в антивирусных базах есть сигнатура). Модуль проактивной защиты, входящий в продукты "Лаборатории Касперского", фиксирует все подозрительные действия в системе. Благодаря этому, после признания некоторого процесса опасным, он может не только заблокировать действия этого процесса, но и отменить все нежелательные изменения и результаты его деятельности. Таким образом, восстановление системы возможно и после воздействия неизвестного вредоносного ПО.


� Противодействие руткитам у конкурентов ограничивается возможностью сканирования скрытых файлов и процессов. В продуктах "Лаборатории Касперского" реализована также возможность обнаружения характерных для деятельности руткитов системных аномалий, что позволяет эффективно противодействовать новым неизвестным руткитам.  


� Возможность выбрать приемлемый уровень безопасности (настроить баланс между глубиной и скоростью проверки), просто перемещая бегунок по шкале.


� Антивирусная проверка “на лету” почтовых сообщений, поступающих по различным протоколам. Эта функция позволяет проверять почтовый трафик вне зависимости от используемого почтового клиента. Почтовые вложения проверяются еще до сохранения на компьютере пользователя. 


� Возможность проверять трафик, проходящий через выбранные пользователем нестандартные порты.


� Проверка передаваемых по протоколу HTTP данных еще до того, как они попадают на компьютер пользователя. Эта технология позволяет обнаруживать вирусы, которые могут запуститься без создания файла на локальном диске пользователя (в этом случае они не могут быть обнаружены обычным файловым антивирусом).


� Предотвращается попытка несанкционированного доступа к персональным данным или паролям, расположенным в защищенном хранилище Microsoft Windows (Protected Storage). Protected Storage обеспечивает хранение секретных данных, например локальных паролей, паролей к почтовым ящикам POP- и SMTP-серверов, паролей доступа к Интернету, паролей для автоматического входа в закрытые разделы сайтов, веб-данных и паролей для автозаполнения и др.


� Возможность изменения шаблонов оформления пользовательского интерфейса. Позволяет полностью изменять элементы графического интерфейса программы (skins – выбор шаблона оформления).


� Специальная поддержка пользователей ноутбуков – возможность отключения запуска задач по расписанию при работе компьютера от аккумулятора при сохранении функции постоянной защиты. Данная технология служит для улучшения работы на ноутбуках и экономии заряда батареи.


� AV-Comparatives.org, февраль-март 2007


� PC Magazine, AV-Test.org, май 2007


� ComputerBild, апрель 2007


� Anti-Malware.ru, февраль 2007


� PC World, AV-Test.org, май 2007


� PC Professionell, август 2006


� PC World, AV-Test.org, май 2007


� PC Professionell, AV-Test.org, август 2006


� ComputerBild, апрель 2007


� AV-Test.org, ноябрь 2006


� matousec.com, ноябрь 2006 – апрель 2007, подробнее см. на странице 16


� Virus Bulletin, февраль 2007


� CNET Labs, октябрь 2006


� Здесь и далее дату проведения тестов см. в таблице пункта 2.1
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