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Тройной щит 

от новых и неизвестных угроз 

в Интернет-среде

Седьмая версия продуктов «Лаборатории Касперского» для домашних пользователей – Kaspersky Internet Security и Антивирус Касперского – самая актуальная защита от всех типов угроз в глобальной Интернет-среде.

Подход к защите

По данным Internet Storm Center (SANS™ Institute)
 незащищенный компьютер, подключенный к сети Интернет, подвергается атаке через 2-12 минут
. Огромная роль персональных компьютеров в современной жизни, с одной стороны, и все возрастающий интерес киберпреступников к информации, хранящейся на них, - с другой, делают очевидной необходимость защиты от Интернет-угроз. Однако что может обеспечить надежную защиту и каким сегодня должен быть хороший антивирус?

Мы в «Лаборатории Касперского» считаем, что в любом антивирусе или продукте из категории Internet Security должны быть использованы технологии трех видов: 
1. Гарантированная защита от известных угроз с помощью проверки программ по регулярно обновляемым базам сигнатур (распознавание вирусов по сигнатурам). 
2. Проактивная защита от новых и неизвестных угроз путем предварительного запуска программ в изолированной виртуальной среде (эвристический анализатор).
3. Превентивная защита от новых и неизвестных угроз методом мониторинга и анализа процессов в системе для своевременного обнаружения опасных изменений (поведенческий блокиратор).

Концепция тройственной защиты от угроз в Интернет-среде реализована в новой версии продуктов «Лаборатории Касперского» для домашних пользователей: Kaspersky Internet Security 7.0 и Антивирус Касперского 7.0.
Применение всех трех технологий в комплексе обеспечивает высочайший уровень защиты пользователя от всех типов угроз в глобальной Интернет-среде.
1. Распознавание вредоносных программ по сигнатурам, то есть по образцам в регулярно обновляемых базах, – это гарантированная защита от всех видов вредоносных программ, известных на момент обновления сигнатур угроз.

Имея за плечами 18-летний опыт борьбы с вирусными угрозами, «Лаборатория Касперского» на протяжении многих лет является одним из лидеров отрасли по уровню распознавания вредоносных программ. Благодаря собственной круглосуточно работающей вирусной лаборатории, в которой трудятся профессионалы во главе с Евгением Касперским, компания является лидером по скорости реакции на новые угрозы (0-2 часа по данным AV-Test.org) и частоте обновления баз (в среднем около 670 раз в месяц).
	+
	-

	гарантированная защита от всех известных вредоносных программ, ничтожная вероятность ложного срабатывания
	не предназначена для защиты от новых и неизвестных угроз


2. В случае если образец проверяемой программы не был найден в антивирусных базах, эвристический анализатор имитирует ее запуск в изолированной виртуальной среде (англ. sandbox). Этот абсолютно безопасный метод позволяет проанализировать все действия программы и с высокой вероятностью сделать вывод о ее потенциальной опасности еще до запуска в реальных условиях, то есть проактивно. Эвристический анализ особенно важен для защиты от адресных атак и новых угроз, еще не изученных вирусными аналитиками. В сегодняшних условиях, когда распространение нового вируса происходит в считанные минуты, такой инструмент необходим.
	+
	-

	эффективная защита от новых и неизвестных угроз
	вероятностный метод, возможны ложные срабатывания


3. Поведенческий блокиратор также является элементом проактивной защиты: он осуществляет мониторинг процессов и поведения программ на компьютере, а также фиксирует изменения критически важных системных областей. Специальный алгоритм позволяет на основе анализа последовательности действий обнаружить вредоносную программу и своевременно предупредить пользователя об опасности, а также отменить все нежелательные изменения, восстановив испорченные или зашифрованные злоумышленниками данные.
	+
	-

	защита от новых и неизвестных угроз, возможность вернуться к незараженному состоянию, восстановить испорченные данные
	требует участия пользователя и определенной квалификации для принятия решений


Решение актуальных проблем

Сегодня на своем персональном компьютере человек хранит не только документы, но и медиабиблиотеку, личные фотографии и – что особенно важно – данные финансового и личного характера. И именно они сегодня представляют для киберпреступников наибольший интерес. Закрыть доступ к информации такого рода и предотвратить ее утечку – одна из задач продукта категории Internet Security.

В седьмой версии продуктов для домашних пользователей «Лаборатория Касперского» уделила особое внимание проблеме защиты конфиденциальных данных пользователей.
· Защита от шпионских программ, которые могут извлекать и передавать злоумышленникам данные из защищенного хранилища ОС Windows (Protected Storage)
. Здесь хранятся пароли и логины к электронным ящикам, форумам, чатам, интернет-магазинам, а также другие данные, вводимые пользователем в веб-формах и полях диалоговых окон приложений. 

· Защита от всех типов клавиатурных шпионов и высочайший уровень защиты от троянских программ дополнены специальными эвристическими алгоритмами для пресечения деятельности, похожей на сбор паролей и отправку их третьим лицам.

· Персональный сетевой экран последнего поколения с системой обнаружения и предотвращения вторжений (IDS/IPS)
 жестко регулирует сетевую деятельность и эффективно защищает как от проникновения в систему, так и от утечки информации.

Кроме этого, программа блокирует переход на фишинговые сайты в Интернет-браузере и отсеивает фишинговые спам-рассылки
 при проверке почты, не позволяя злоумышленникам ввести пользователя в заблуждение и заставить его добровольно сообщить данные, необходимые для доступа к его счетам.

***

Персональный компьютер в жизни современного человека значит очень много: это одновременно и главный рабочий инструмент и хранилище личной информации. Мгновенный доступ к почте и в сеть, а также сохранность личной информации – вот чего ожидает каждый пользователь от своего ПК. Ведь цена потери или повреждения данных очень высока, а минуты простоя в работе сопровождаются неприятными эмоциями, а часто и финансовыми потерями. 

В седьмой версии продуктов «Лаборатории Касперского» для домашних пользователей есть все необходимое для быстрого восстановления работоспособности компьютера и испорченных данных после вирусной атаки.

· Инструменты создания диска аварийного восстановления системы (Rescue Disk). Создав диск аварийного восстановления с помощью специального мастера один раз, пользователь Kaspersky Internet Security 7.0 или Антивируса Касперского 7.0 сможет без помощи специалиста восстановить работоспособность компьютера даже после серьезной вирусной атаки. Например, если операционная система была повреждена или если необходимо провести лечение зараженного компьютера, на котором невозможна установка и запуск антивирусного ПО. Это позволит быстро решить проблему и вернуться к работе.

· Отмена вредоносных изменений в системе. Одним из распространенных сценариев шантажа в сети сегодня является порча или шифрование данных с требованием выкупа за их восстановление. Новая версия продуктов «Лаборатории Касперского» оснащена уникальной проактивной технологией, которая позволяет противостоять подобным угрозам. Программа фиксирует все подозрительные действия в системе и после признания некоторого процесса опасным может не только удалить вредоносную программу, но и отменить все нежелательные изменения и результаты ее деятельности – например, восстановить зашифрованные данные. Такой метод позволяет защититься от абсолютно новых и неизвестных вирусов, жертвой которых может сегодня стать каждый.

***

Интернет – это целый мир, где можно в считанные минуты найти практически любую информацию, где можно общаться и обмениваться впечатлениями, находясь за тысячи километров друг от друга, совершать покупки и проводить различные финансовые операции. Однако этот мир имеет и обратную сторону. Интернет наводнен сайтами, которые должны иметь возрастные ограничения (например, порнографическими), и сайтами, тематика которых (наркотики, оружие, насилие) противоречит общепринятым этическим и моральным нормам. Современный продукт категории Internet Security должен обладать инструментами, которые помогут не допустить детей и подростков на сайты сомнительного характера. 

Разработанная «Лабораторией Касперского» функция «Родительский контроль» (Parental Control)
 – это возможность ограничить доступ в Интернет по времени и заблокировать доступ на веб-сайты с нежелательным содержанием, когда компьютером пользуется ребенок.
Для каждого из трех стандартных пользовательских профилей (Ребенок, Подросток, Взрослый) могут быть установлены отдельные правила пользования сетью: общее количество часов работы в Интернете в сутки, временные интервалы доступа в Интернет, списки разрешенных и запрещенных веб-сайтов, а также тематика сайтов, не вошедших/попавших в список запрещенных, но крайне нежелательных для посещения. В процессе работы автоматически создается отчет, куда заносится информация о загруженных и заблокированных сайтах. 
� http://isc.sans.org/survivaltime.html


� данные за период с 01.01.2007 по 06.05.2007


� Функция «Защита конфиденциальной информации» (англ. Privacy Control) – только в Kaspersky Internet Security 7.0


� только в Kaspersky Internet Security 7.0


� только в Kaspersky Internet Security 7.0


� только в Kaspersky Internet Security 7.0
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